Seguranca da Informacao
para Cartdrios

4 de novembro de 2019

Os avangos tecnoldgicos tém revolucionado os servigos cartorarios. O uso da biometria, registro
eletrénico, sistemas compartilhados e blockchain, por exemplo, tém trazido mudancas importantes como
a transparéncia das operacdes e a otimizacdo dos servicos de cartdrios.

Porém, com o advento da tecnologia observamos também a intensificacdo das tentativas de invasdo de
privacidade. Esse assunto tornou-se de grande relevancia publica nos ultimos anos, devido a onda de
ataques aos dados de diversas empresas, inclusive as publicas.

Diante das constantes noticias de vazamento de dados, concluimos que as prdticas adotadas sao
inadequadas e insuficientes. E, portanto, a normatizacdo e modernizacdo dos cartdrios quanto a
seguranca da informacdo deixou de ser uma tendéncia e se tornou uma necessidade urgente.

Dessa forma, os cartérios necessitam de servicos especializados para garantir a governanca e seguranca

dos dados, e assim mitigar o risco de vazamento macigo de dados.
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http://pioneiro.clicrbs.com.br/rs/geral/noticia/2019/07/apos-hacker-exigir-us-1-milhao-para-devolver-dados-cartorio-cria-sistema-proprio-em-caxias-do-sul-10949475.html
https://olhardigital.com.br/noticia/cartorios-de-sp-vazam-dados-de-1-milhao-de-pais-e-filhos/92237
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. Normativa referente a ADEQUACAO

O QUEFE?
Q _:._\ Seguranga da Informagao
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ORGAO Poder Judiciario
FISCALIZADOR CNJ - Corregedoria Nacional da Justica
.
(
OBJETIVO DispOe sobre padrdes minimos de Tecnologia da Informacao
para a seguranca, integridade e disponibilidade de dados
.
(
PENALIDADES Instauracdo de. p,rocedlmento adr?w.mlstNratlyo dlsupllr.]ar,
sem prejuizo de responsabilizacao civel e criminal
\,

ALGUMAS DAS PROVIDENCIAS A SEREM TOMADAS:

Adogao e documentagao de
Politicas Internas relacionadas
a Seguranca da Informacao

Funcionarios

treinados Roteador para

controlar conexdes
internas e externas

Unidade de alimentagao
ininterrupta (nobreak)
compativel com os
servidores instalados,
com autonomia de pelo
menos 30 minutos

Energia estdvel, rede
elétrica devidamente
aterrada

Softwares licenciados

Enderego eletrénico para uso comercial

(e-mail) préoprio da unidade

Provimento

Banco de Dados e
,Servico de copias de
seguranga na internet
(backup em nuvem)

Impressoras
e scanners
(multifuncionais)


http://www.cnj.jus.br/busca-atos-adm?documento=3517
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. Regulamento referente a ADEQUACAO

O QUEE?
Q _:._\Privacidade e Protecdo de Dados
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PUBLICO-ALVO t.J

Todas as empresas que detém dados e

pessoais, incluindo os cartérios
AGOSTO 2020

ORGAO
FISCALIZADOR

ANPD — Autoridade Nacional de Prote¢dao de Dados

dos direitos fundamentais de liberdade e de privacidade

PENALIDADES

Sangdes administrativas, civis e penais.

OBJETIVO ? Regular o tratamento de dados pessoais, visando a protecao

(A

Adverténcia

Publicizacdo
da infracdo

(&) |

Multa simples, Multa diaria,

de até 2% (dois) do observado o limite
e T ETTG total de R$ 50 milhdes

SANCOES
ADMINISTRATIVAS

Bloqueic Eliminagdo
dos dados pessoais dos dados pessoais
a que se refere a a gue se refere a

infracdo infracdo



Diversas agles estdo sendo tomadas para promover essas melhorias. Tanto o provimento
74/2018 como a LGPD deixam explicita a obrigatoriedade da adogdo de Politicas Internas com
relacdo a confidencialidade, disponibilidade, autenticidade e integridade dos dados. Dessa
forma, todos os cartdérios do Brasil deverdo se preparar para implementar as novas normativas.

Como a Garbos ira te ajudar na adequacao do seu cartorio?

Para reforgar os pilares da Seguranga da Informagdo na sua empresa, além de investir em

tecnologia, se torna essencial a realizacdo do alinhamento de processos internos e a

conscientizacdo de funcionarios e terceirizados de toda a empresa.

Verificagdo de conformi-

dade com regulamentos e
leis vigentes e aplicaveis.
Checklist e andlise de
gaps visando auxiliar a sua
empresa a se adequar.
(Guias utilizados: Norma
ISO 27.001: Gestdo da
Seguranca da Informacao
e Norma ISO 27.701:

Protecdo de Dados).

Documento corporativo
contendo diretrizes e
regras que orientem os
funcionarios, clientes e
fornecedores em relacdo
aos padrdes de
comportamento ligados a
seguranca da informacao,
entre outros cuidados
imprescindiveis aos

processos de negdcio.

C

Politica de
Continuidade
do Negocio

Documento corporativo
contendo medidas
estratégicas, taticas e
operacionais que visam
garantir a continuidade
dos processos e servigos
vitais da empresa, para

que retomem as suas

condi¢cdes normais dentro

de um prazo aceitavel

apos a crise.

Conteldo personalizado
visando a garantia do
funcionamento eficaz e
produtivo dos processos
da empresa, além da
elevacdo do desenvol-
vimento de técnicas e
habilidades e do nivel de
conhecimento dos

funcionarios.
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